Polityka Ochrony Danych Osobowych
GRUPA PP SP. Z 0.0.



Wstep

Niniejsza Polityka Ochrony Danych Osobowych jest niezalezng Polityka stanowiacq

o zasadach przetwarzania danych osobowych w spétce Grupa PP sp. z o.0.

Przedstawiony dokument stanowi akt wewnetrzny o najwyzszej mocy obowigzujacej
w zakresie ochrony danych osobowych, a wszelkie dokumenty Spétki powinny by¢ zgodne

Z niniejszg Polityka.

W przypadku jakichkolwiek watpliwosci interpretacyjnych nalezy je rozpatrywac tgcznie

z aktami wewnetrznymi o tej samej mocy obowigzujacej.



Definicje

Okreslenie definicji

Definicja

Administrator danych osobowych
ADO lub Spoétka

Grupa PP sp. z 0. 0. z siedzibg w Warszawie
(00-844) przy ulicy Grzybowskiej 87,
zarejestrowana w rejestrze przedsiebiorcow
Sadu Rejonowego w Bydgoszczy, XIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS 0000669686, NIP:
9532704054, REGON: 366707256.

Anonimizacja

Oznacza pozbawienie informacji cech Danych
osobowych w taki sposéb, ze osoby, ktérych
dane dotycza, w ogdle nie mozna
zidentyfikowac lub juz nie mozna
zidentyfikowac.

Dane osobowe

Informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do
zidentyfikowania osoba fizyczna to osoba,
ktérag mozna bezposrednio Iub posrednio
zidentyfikowaé, w szczegolnosci na podstawie
identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow okreslajacych
fizyczna, fizjologicznag, genetyczng,
psychiczng, ekonomiczng, kulturowg Ilub
spoteczng tozsamos¢ osoby fizycznej.

Dane sensytywne (tzw. wrazliwe)

Dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania
religijne lub swiatopogladowe, przynaleznos¢
do zwigzkéw zawodowych, dane genetyczne,
dane biometryczne, przetwarzane w celu
jednoznacznego zidentyfikowania osoby
fizycznej, dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej osoby
fizycznej.

Dane dotyczace wyrokow
skazujacych lub naruszen prawa

Dane osobowe, dotyczace wyrokow
skazujacych  lub  naruszen prawa lub
powigzanych $rodkow bezpieczenstwa,

o ktérych mowa w art. 10 RODO.




Dostepnos¢ informacji

Zapewnienie dostepu do Danych osobowych

i zwigzanych z nimi zasobow dla osdb
upowaznionych, gdy wystgpi okreslona
potrzeba dostepu.

Organ nadzoru

Prezes Urzedu Ochrony Danych Osobowych

Ograniczenie przetwarzania

Oznaczenie przechowywanych Danych
osobowych w celu ograniczenia ich przysztego
przetwarzania.

Identyfikator uzytkownika

Indywidualne, unikalne, oznaczenie
Uzytkownika systemu w systemach
informatycznych Spotki, identyfikujagce osobe
upowazniong do przetwarzania Danych
osobowych w danym Systemie
Informatycznym.

Inspektor Ochrony Danych

Podmiot, ktéory moze byc¢ wyznaczony przez
Administratora danych osobowych w celu
monitoringu zgodnosci dziatalnosci

ADO z przepisami w zakresie ochrony danych
osobowych, w tym w szczegdlnosci RODO oraz
Ustawa.

Instrukcja

Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania
Danych osobowych.

Integralnosc¢ informacji

Oznacza, ze informacja jest prawidtowa

i kompletna, spdjna i wiarygodna oraz metody
przetwarzania informacji zapewniajg
zachowanie takiego stanu.

Odbiorca danych

Osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéoremu ujawnia
sie Dane osobowe, niezaleznie od tego, czy
jest strong trzecig, z wylaczeniem organdéw
publicznych, ktére moga otrzymywaé Dane
osobowe w ramach konkretnego postepowania
zgodnie z przepisami prawa.

Naruszenie ochrony danych
osobowych

Oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych




osobowych przesytanych, przechowywanych
lub w inny sposo6b przetwarzanych

PODO lub Polityka

Polityka Ochrony Danych Osobowych
Grupa PP sp. z 0. 0.

Podmiot przetwarzajacy lub
Procesor

Osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza
Dane osobowe w imieniu ADO

Poufnos¢ informacji

Oznacza, ze jest ona dostepna wytacznie
osobom, ktére zostaty upowaznione do
korzystania z tych informacji.

Prawa osob, ktérych dane dotycza

Prawa o0s6b, ktorych dane dotyczg, do
realizacji ktoérych zobowigzany jest
Administrator,

a w szczegolnosci:

— prawo dostepu do informacji,

— prawo do sprostowania Danych
osobowych,

— prawo do usuniecia Danych osobowych
(prawo do bycia zapomnianym),

— prawo do ograniczenia przetwarzania,
— prawo do przenoszenia danych,
— prawo do sprzeciwu,

— prawo do niepodlegania decyzji, ktéra

Profilowanie

opiera sie wyltacznie na
zautomatyzowanym przetwarzaniu, w tym
profilowaniu

Dowolna forma zautomatyzowanego

przetwarzania Danych osobowych, ktore
polega na wykorzystaniu Danych osobowych
do oceny niektorych czynnikdw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektow dotyczacych efektdéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencii,




zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

Przetwarzanie Danych osobowych

Jakiekolwiek operacje lub zestaw operacji
wykonywanych na Danych osobowych lub na
zestawach Danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany,

takie jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez

przestanie, rozpowszechnianie Ilub innego
rodzaju udostepnianie, dopasowywanie Ilub
taczenie, ograniczanie usuwanie lub
niszczenie.

Pseudonimizacja

Przetworzenie Danych osobowych w taki
sposOb, by nie mozna ich byto juz przypisac
konkretnej osobie, ktérej dane dotycza, bez
uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami

technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej.

RODO lub Rozporzadzenie

Rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem Danych osobowych
i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o] ochronie
danych)(Dz. Urz. UE L 119/1).

Strona trzecia

Osoba fizyczna lub prawna, organ publiczny,
jednostka lub podmiot inny niz osoba, ktérej
dane dotycza, Administrator, Podmiot
przetwarzajacy czy osoby, ktére - z
upowaznienia Administratora Ilub Podmiotu
przetwarzajacego - mogq przetwarza¢ Dane
osobowe.

System Informatyczny

Zespot wspotpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji
i narzedzi programowych.




Ustawa z dnia 10 maja 2018 r. o ochronie
Ustawa lub UODO danych osobowych (tj. Dz. U. z 2019 r. poz.
1781 wraz z pézniejszymi zmianami)

Osoba upowazniona do przetwarzania Danych
osobowych, ktérych Grupa PP sp. z 0. o. jest
Uzytkownik Administratorem, tj. pracownicy ADO
zatrudnieni w niej w ramach stosunku pracy
oraz wszystkie inne osoby wykonujace na
rzecz ADO czynnosci na podstawie umoéw
cywilnoprawnych.

Oznacza administratora danych, ktéry wraz z
Wspotadministrator ADO, jako administratorem Danych
osobowych, wspdlnie ustala cele i sposoby
przetwarzania Danych osobowych.

Wdrozenie i eksploatacja stosownych srodkow

. . technicznych i organizacyjnych
Zabezpieczenie danych w zapewniajacych ochrone Danych osobowych
Systemie Informatycznym przed ich nieuprawnionym przetwarzaniem.

Uporzadkowany zestaw Danych osobowych
dostepnych wedtug okreslonych kryteridow,
niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany, czy
rozproszony funkcjonalnie lub geograficznie.

Zbior danych osobowych

Dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktorym osoba,
ktérej dane dotycza, w formie os$wiadczenia
lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej
Danych osobowych.

Zgoda

1. Cel i postanowienia ogdlne

1. Celem PODO jest wskazanie dziatan, jakie nalezy wykona¢ oraz ustanowienie zasad
i regut przetwarzania Danych osobowych, ktore nalezy stosowacé, aby wiasciwie
wykona¢ obowigzki jako Administratora, Wspotadministratora Iub Podmiotu

przetwarzajgcego Dane osobowe, zgodnie z przepisami o ich ochronie.



2. Przetwarzanie Danych osobowych w ADO odbywa sie w formie papierowej oraz
elektronicznej przy pomocy Systeméw Informatycznych.

3. W celu zwiekszenia efektywnosci ochrony Danych osobowych dokonano potaczenia
roznych form zabezpieczen, w sposéb umozliwiajacy stworzenie kilku warstw
ochrony. Ochrona Danych osobowych realizowana jest poprzez srodki techniczne
i organizacyjne, obejmujace co najmniej:

a) zabezpieczenia fizyczne,

b) szyfrowanie i pseudonimizacje,

c) oprogramowanie systemowe,

d) aplikacje,

e) zarzadzanie dostepem Uzytkownikow,

f) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

4. Szczegbétowy opis $rodkdow technicznych i organizacyjnych, niezbednych do
zapewnienia bezpieczenstwa Danych osobowych wraz ze wskazaniem zasad ich
stosowania znajduje sie w Zataczniku nr 1 do niniejszej Polityki.

5. Zastosowane zabezpieczenia, o ktérych mowa w ust.3 niniejszego paragrafu, majg na
celu zapewnienie:

a) poufnosci, integralnosci, dostepnosci i odpornosci Systemoéw Informatycznych
i ustug przetwarzania Danych osobowych, oraz

b) zdolnosci do szybkiego przywrocenia dostepnosci Danych osobowych w razie
incydentu naruszajacego ochrone danych osobowych.

6. Stosowane przez ADO zabezpieczenia uwzgledniajg ryzyko wigzace sie
z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do Danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych przez Spotke.

7. Wszelkie dokumenty dotyczace przetwarzania Danych osobowych u ADO winny by¢
zgodne z niniejszq Polityka.

8. PODO zostata opracowana zgodnie z wymogami okreslonymi w unijnych jak

i krajowych przepisach o ochronie danych osobowych.

2. Zasady dotyczace przetwarzania Danych osobowych

Do podstawowych zasad przetwarzania danych osobowych zaliczamy:

1) zasada zgodnosci z prawem, rzetelnosci i przejrzystosci;



a)

b)

d)

e)

Dane osobowe sg przetwarzane przez ADO zgodnie z prawem, rzetelnie i w sposdb

przejrzysty dla osoby, ktérej dane dotyczg;

podstawe prawng przetwarzania Danych osobowych przez ADO, zgodnie z art. 6

ust. 1 RODO, stanowiq:

° zgoda osoby, ktérej dane dotyczg;

e wykonanie umowy zawartej z osobg, ktérej dane dotyczg lub podjecie dziatan
na zadanie osoby, ktorej dane dotyczg przed zawarciem umowy;

e obowigzek prawny;

e ochrona zywotnych intereséw osoby, ktérej dane dotyczg lub innej osoby
fizycznej, ktérej dane sg przetwarzane przez ADO;

e interes publiczny Ilub sprawowanie wiadzy publicznej powierzonej
administratorowi;

e prawnie uzasadniony interes ADO jako administratora Danych osobowych

Przetwarzanie Danych sensytywnych (wrazliwych) przez ADO odbywaé sie moze

jedynie w przypadkach wyraznie wskazanych w art. 9 RODO,

w tym po spetnieniu jednego z warunkow tj.:

° zgoda osoby, ktérej dane dotyczg;

° ustalenie, dochodzenie i obrona roszczen;

° obowigzek prawny;

° wazny interes publiczny;

° upublicznienie przez osobe, ktorej dane dotycza;

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy;
e do celdéw archiwalnych w interesie publicznym lub do celéw statystycznych.
Przetwarzania Danych osobowych dotyczacych wyrokow skazujacych oraz
naruszen prawa ADO dokonuje zgodnie z wymogami art. 10 RODO;
Przetwarzanie Danych osobowych na podstawie prawnie uzasadnionego interesu
administratora Danych osobowych jest realizowane przez ADO jedynie w
przypadku, gdy spetnione sg kumulatywnie nastepujace przestanki:
e istnieje prawnie uzasadniony interes, ktéry jest realizowany przez ADO
lub strone trzeciq;
e przetwarzanie Danych osobowych jest niezbedne dla realizacji celu
wynikajgcego z uzasadnionego interesu ADO lub strony trzeciej;
e nie wystepujg w danej sytuacji interesy lub podstawowe prawa
i wolnosci podmiotu danych, ktére majg charakter nadrzedny wobec prawnie

uzasadnionych interesow ADO lub strony trzeciej.



2) zasada ograniczenia celu

Dane osobowe sg zbierane przez ADO wytacznie w konkretnych, wyraznych i prawnie

uzasadnionych celach oraz nie sg przetwarzane w sposob niezgodny z tymi celami.

3) zasada minimalizacji danych

Zbierane przez ADO Dane osobowe sg adekwatne, stosowne oraz ograniczone do tego co
niezbedne do celdw, w ktérych sa przetwarzane. ADO wdraza odpowiednie procesy,
procedury oraz postepowania kontrolne, majgce na celu zapewnienie, ze przetwarzanie

danych osobowych spetnia niniejszg zasade.

4) zasada prawidlowosci

ADO doktada nalezytej starannosci by przetwarzane Dane osobowe byty prawidtowe, a w
razie potrzeby niezwtocznie uaktualniane, w tym podejmuje wszelkie rozsgadne dziatania,
aby Dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania zostaty

niezwtocznie usuniete, zanonimizowane lub sprostowane.

5) zasada ograniczenia przechowywania

Dane osobowe sg przechowywane przez ADO w formie umozliwiajacej identyfikacje
osoby, ktdorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w

ktérych dane te sg przetwarzane.

6) zasada integralnosci i poufnosci

Przetwarzanie Danych osobowych przez ADO odbywa sie w sposdb zapewniajacy
odpowiednie bezpieczenstwo Danych osobowych, w tym w szczegolnosci poprzez ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych

lub organizacyjnych.

7) zasada rozliczalnosci

ADO jest odpowiedzialna za przestrzeganie wymogow RODO oraz krajowych przepisow o

ochronie danych osobowych.



ADO moze prowadzi¢ rejestr czynnosci przetwarzania Danych osobowych, zas jako
podmiot przetwarzajacy, prowadzi rejestr kategorii czynnosci przetwarzania Danych

osobowych

3. Zakres stosowania

Zasady ochrony Danych osobowych okresSlone przez PODO majq zastosowanie do

Systeméw Informatycznych, w ktérych przetwarzane sg Dane osobowe oraz do

przetwarzania Danych osobowych w formie papierowej. PODO stosuje sie w szczegdlnosci

do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysziosci Systemow
Informatycznych, w ktérych przetwarzane sg Dane osobowe,

2) wszystkich istniejacych, wdrazanych obecnie lub w przysziosci operacji przetwarzania
Danych osobowych w formie papierowej,

3) wszystkich lokalizacji - budynkow i pomieszczen, w ktdrych sg lub beda przetwarzane
Dane osobowe. Lokalizacje podlegajg cyklicznemu przegladowi, nie rzadziej niz raz
na rok,

4) wszystkich Uzytkownikdw.

Do stosowania zasad ochrony Danych osobowych okreslonych w PODO zobowigzani sg

wszyscy Uzytkownicy.

Uzytkownicy biorgcy bezposredni lub posredni udziat w procesie przetwarzania Danych
osobowych sg odpowiedzialni za przestrzeganie przepiséw o ich ochronie ze szczegdélnym

uwzglednieniem postanowien niniejszej Polityki.

osobowych.

1. W celu monitorowania wykonania niniejszej Polityki, ADO moze powota¢ Inspektora
Ochrony Danych, ktdérego status oraz zadania szczegétowo reguluje art. 39 RODO. W
przypadku niepowotania Inspektora Ochrony Danych, ADO moze powierzy¢
koordynacje obowigzkéw z zakresu Danych osobowych wybranej osobie fizycznej
badz zewnetrznej firmie.

2. ADO zapewnia, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych
wykonywania zadan. Nie moze by¢ on odwotywany ani karany przez ADO za

wypetnianie swoich zadan.



3. W

ramach realizacji niniejszej PODO w Spodice mogq zosta¢ wyodrebnione

nastepujace zadania:

a)

b)

<)

d)

Jednostka odpowiedzialna za  administracje = pomieszczeniami,  ktéra

odpowiedzialna jest za:

— zapewnienie, ze do pomieszczen chronionych majg dostep wytacznie osoby
upowaznione,

— okreslenie budynkéw, pomieszczen lub czesci pomieszczen tworzacych

obszar, w ktorym przetwarzane sg dane.

Inspektor Ochrony Danych, ktéry odpowiedzialny jest za:

— doradztwo w zakresie ochrony Danych osobowych,
— prowadzenie rejestru czynnosci przetwarzania,
— prowadzenie rejestru kategorii przetwarzania danych,

— koordynowanie procesu odpowiedzi na wnioski podmiotéw danych

Jednostka odpowiedzialna za zawieranie umodw, ktora odpowiedzialna jest za:
— prowadzenie rejestrow umoéw zawartych w imieniu ADO, w ktérych ADO
powierzyta przetwarzanie danych lub przekazata dane,

— petnomocnicy ADO sg odpowiedzialni za zgtaszanie podpisanych umoéw do tej

jednostki umoéw w celu ich rejestracji.
Jednostka odpowiedzialna za infrastrukture informatyczng, (w ktorej
przetwarzane sg Dane osobowe), ktéra odpowiedzialna jest za opracowanie

procedur zarzadzania infrastrukturg IT, oraz:

— monitoring oraz zapewnianie ciggtosci dziatania systemow informatycznych,
— instalacje i konfiguracje sprzetu informatycznego,

— konfiguracje i administracje oprogramowaniem informatycznym
zabezpieczajacym,

— dane chronione przed nieupowaznionym dostepem,

— tworzenie i zarzadzanie kopiami awaryjnymi danych, w tym Danych

osobowych,

— przeciwdziatanie probom naruszenia bezpieczenstwa informacji,



— przyznawanie scisle okreslonych praw dostepu do Danych osobowych

przetwarzanych w systemie,

— prowadzenie rejestru oséb dopuszczonych do systemu,

— dbanie o jako$¢ Danych osobowych gromadzonych w systemie

informatycznym,

— okreslanie miejsca i czasu przetwarzania, przechowywania, tworzenia

i niszczenia informacji.

e) Jednostka odpowiedzialna za komunikacje marketingowa, ktéra odpowiedzialna
jest za zachowanie wymogdéw ochrony Danych osobowych w podejmowanych
dziataniach marketingowych.

4. Jezeli w danej jednostce organizacyjnej ADO przetwarzane sa Dane osobowe,
kierownik tej jednostki jest odpowiedzialny za ochrone, wilasciwe przetwarzanie
Danych osobowych oraz nadzér nad powierzeniem i przekazywaniem danych.
Decyduje on, kogo dopusci¢ do przetwarzania danych oraz jakie czynnosci bedg
wykonywa¢ poszczegoélni pracownicy w ramach przetwarzania Danych osobowych.
Jest réwniez odpowiedzialny za dopuszczenie do przetwarzania Danych osobowych
wytacznie oséb, ktérym nadano upowaznienia, zgodnie z postanowieniami rozdziatu 7
PODO.

5. Dostep do Danych osobowych w ADO majg prawo mie¢ Uzytkownicy wytacznie w
zakresie obowigzkow, uprawnien i odpowiedzialnosci oraz w granicach nadanego im
prawa dostepu.

6. Zarzadzajacy jednostkag organizacyjng ADO, w ktdrej zachodzg procesy przetwarzania
Danych osobowych, odpowiedzialny za zadania realizowane w jednostce, jest tez
odpowiedzialny za przetwarzanie i ochrone Danych osobowych w ramach realizacji
tych zadan, w tym za okreslenie rodzaju uprawnien oraz urzadzen, ktére sg
niezbedne do realizacji zadan oraz okreslanie, ktore osoby i na jakich prawach majag

dostep do danych informacji.

5. Program budowania $§wiadomosci pracownikéw

1. ADO wdraza program podnoszenia $wiadomosci pracownikdw w zakresie ochrony
Danych osobowych. Na program ten sktadajq sie w szczegdlnosci nastepujace
dziatania:

a) realizacja cyklicznych kampanii informacyjnych w ADO,

b) realizacja programéw szkoleniowych dedykowanych dla poszczegdlnych grup



Uzytkownikow,
c) wprowadzenie obowigzkowych szkolen dla nowozatrudnionych pracownikéw,
d) cykliczna realizacja testow socjotechnicznych,
e) umieszczenie w ogdlnodostepnym miejscu informacji o tym jak ADO realizuje
prawa podmiotéw danych.
2. Kazdy pracownik lub wspotpracownik Spotki, podlega przeszkoleniu z przepiséow o
ochronie Danych osobowych oraz zasad PODO.
3. Dopuszczenie pracownikdw lub wspdtpracownikow do przetwarzania Danych
osobowych wymaga nadania upowaznienia oraz zfozenia oswiadczenia o zachowaniu

poufnosci.

6. Nadawanie upowaznienia do przetwarzania Danych osobowych

1. ADO nadaje upowaznienia do przetwarzania Danych osobowych.

2. Do przetwarzania Danych osobowych mogg by¢ dopuszczone wylgcznie osoby
posiadajace upowaznienie do przetwarzania danych.

3. Upowaznienie wydaje zarzad Spotki albo upowazniona przez zarzad osoba.

Wzér upowaznienia stanowi Zatgacznik nr 2 do niniejszej Polityki.

5. Praca w ADO wigze sie z dostepem do przetwarzania Danych osobowych. Wszystkim
pracownikom lub wspdtpracownikom ADO nadane jest upowaznienie do
przetwarzania danych. Ewidencja oséb, ktéorym nadano upowaznienie do
przetwarzania Danych osobowych prowadzona jest w przez Dziat Kadr lub Inspektora
Ochrony Danych (jesli zostat powotany) albo przez osobe fizyczng badz firme
powotang do koordynacji przetwarzania danych osobowych w Spotce.

6. Faktyczny zakres dostepu do danych ustalany jest indywidualnie i jest zalezny od
zajmowanego stanowiska, zakresu obowigzkéw i powierzonych zadan. Decyzje o
zakresie dostepu do Danych osobowych podejmuje zarzad Spotki.

7. Informacja o zakresie dostepu przyznanego do danego Systemu Informatycznego
jest przechowywana w tym systemie.

8. Uzytkownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony.

9. Wszelkie przekroczenia lub jakiekolwiek proby przekroczenia przyznanych uprawnien
traktowane beda, jako naruszenie podstawowych obowigzkéw pracowniczych lub

umownych.

7. Praw ob, ktérych dan z

Realizacja praw podmiotéw danych nastepuje wedtug nastepujgcych zasad:



1) ADO udziela osobie, ktérej dane dotycza, wszelkich wymaganych prawem informacji
oraz prowadzi z nig wszelkg komunikacje dotyczacq przetwarzania Danych
osobowych w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie oraz jasnym
i prostym jezykiem;

2) ADO udziela osobie, ktorej dane dotycza, informacji na temat przetwarzania jej
Danych osobowych w formie:

a) pisemnej (na przyktad na formularzach, umowach, kwestionariuszach, drukach
lub innych dokumentach);

b) elektronicznej (na przyktad droga mailowg, na stronie internetowej);

c) ustnej - na zyczenie osoby, ktérej dane dotycza,

3) W przypadku zbierania Danych osobowych od osoby, ktérej dane dotyczg obowigzek
informacyjny jest spetniany podczas pozyskiwania Danych osobowych;

4) W przypadku pozyskiwania Danych osobowych w sposdb inny niz od osoby, ktorej
dane dotycza, Spoétka przekazuje podmiotom danych informacje zawarte w
obowigzku informacyjnym w:

a) w rozsadnym terminie po pozyskaniu Danych osobowych - najpdzniej w ciggu
jednego miesigca - majac na uwadze konkretne okolicznosci przetwarzania
Danych osobowych,

b) jezeli Dane osobowe majg by¢ stosowane do komunikacji z osobg, ktdrej dane
dotycza najpozniej przy pierwszej takiej komunikacji z osoba, ktorej dane
dotycza, lub

c) jezeli planuje sie ujawni¢ Dane osobowe innemu odbiorcy Danych osobowych -
najpoézniej przy ich pierwszym ujawnieniu.

5) W przypadku pozyskiwania Danych osobowych w sposéb inny niz od osoby, ktérej
dane dotyczg, ADO nie jest zobowigzana do podawania informacji w przypadku gdy:
a) osoba, ktorej dane dotyczg, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe Ilub wymagatoby
niewspétmiernie duzego wysitku albo wymagatoby pozyskiwania informacji
dodatkowych z innych zrédet zewnetrznych;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa czionkowskiego, ktéremu podlega Administrator Danych osobowych,
przewidujgcym odpowiednie S$rodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczg; lub

d) Dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa

cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.

8. Zgody podmiotoéw danych



1. W przypadku, gdy przetwarzanie Danych osobowych odbywa sie na podstawie zgody
osoby, ktorej dane dotycza, ADO rejestruje fakt uzyskania zgody oraz tresc¢ zgody i
przechowuje je w odpowiedniej formie w sposdb umozliwiajacy jej weryfikacje w
dowolnym momencie.

2. ADO nie pozyskuje zgody na przetwarzanie Danych osobowych
w przypadku, jezeli dysponuje inng podstawa prawng przetwarzania Danych
osobowych (brak pozyskiwania zgdéd nadmiarowych).

3. ADO umozliwia osobie, ktérej dane dotyczg wycofanie zgody
w dowolnym momencie w sposob rownie tatwy jak jej wyrazenie,

w szczegodlnosci przez ten sam kanat komunikacji. ADO informuje réwniez osobe,

ktorej dane dotycza, o mozliwosci wycofania zgody.

9. Tryl lizacii Imiotéw [ | | |

1. ADO umozliwia podmiotom danych realizacje ich praw wynikajacych z RODO oraz

przepisow Ustawy — dotyczy to w szczegdlnosci nastepujacych praw:

a) prawa dostepu do informacii,

b) prawa do sprostowania danych,

c) prawa do usuniecia danych (,prawo do bycia zapomnianym"),

d) prawa do ograniczenia przetwarzania,

e) prawa do przeniesienia danych,

f) prawa do sprzeciwu wobec przetwarzania danych,

g) prawa do niepodlegania decyzji, ktéra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu.

2. Wnioski podmiotow danych przekazywane sg do wiasciwych jednostek
odpowiadajacych za ich rozpatrzenie. Nadzér nad prawidtowq realizacjgq wnioskow
prowadzi Inspektor Danych Osobowych (jesli zostat powotany) Iub osoba
upowazniona przez ADO w zakresie, jakim nie sg one realizowane bezposrednio przez
niego.

3. ADO udziela informacji podmiotom danych pisemnie lub w formie elektronicznej.
Osoba uprawniona w imieniu ADO udziela podmiotowi danych informacji ustnie na
jego zadanie jedynie w przypadku, gdy zostanie potwierdzona tozsamosé osoby,
ktérej dane dotycza.

4. Informacja w zwigzku z zgdaniem podmiotu danych udzielana jest bez zbednej
zwtoki, a w kazdym razie w terminie miesigca od otrzymania zadania. Termin, po
poinformowaniu podmiotu danych o przyczynach opdznienia, moze ulec przedtuzeniu

o0 kolejne dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe



10.

zadan.

Whnioski zwigzane z prawami podmiotow danych realizowane sg w sposob wolny od
optat z zastrzezeniem ust.6 niniejszej PODO.

Jezeli zadania osoby, ktérej dane dotycza, sa ewidentnie nieuzasadnione Iub
nadmierne, w szczegdlnosci ze wzgledu na swéj ustawiczny charakter, Spétka pobiera
rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informaciji,
prowadzenia komunikacji lub podjecia zadanych dziatan; albo - odmawia podjecia

dziatan, do ktérych na podstawie przepiséw nie jest obowigzana.

Powierzenie, wspotadministrowanie i przekazywanie Danych osobowych

1)

2)

3)

1)

Informacje ogdlne:

ADO moze powierzy¢ przetwarzanie Danych osobowych innym podmiotom
(powierzenie przetwarzania), wspdlnie ustala¢ cele i sposoby przetwarzania z innymi
podmiotami  (wspéfadministrowanie), przekazywa¢ Dane osobowe innemu
administratorowi lub innym podmiotom na podstawie wtasciwych przepiséw lub zgody
podmiotu danych. ADO moze zosta¢ roéwniez powierzone przetwarzanie Danych
osobowych przez inne podmioty.

Rejestry uméw powierzenia przetwarzania danych, umoéw przekazania danych oraz
uméw o wspdtadministrowanie prowadzone sg przez odpowiednig jednostke.
Kierownik jednostki lub inna osoba planujgca zawarcie umowy

0 powierzenie przetwarzania, przekazania danych lub o wspdtadministrowanie,
informuje o tym Inspektora Ochrony Danych (jesli zostat powotany) lub osobe
upowazniong przez ADO, przedstawiajac mu wyniki oceny ryzyka podmiotu, o ktérej
mowa w hiniejszej Polityce. Inspektor Ochrony Danych lub osoba upowazniona przez
ADO podejmuje decyzje o uczestniczeniu w negocjowaniu umowy lub o koniecznosci

przedstawienia uzgodnionej wersji umowy do akceptacii.

Wspotadministrowanie:

W przypadku, gdy dane beda przetwarzane przez ADO oraz inny podmiot, jako
wspotadministratorow, umowa pomiedzy ADO a Wspdtadministratorem reguluje w
szczegolnosci zakres odpowiedzialnosci kazdego ze wspotadministratoréw w zakresie
wypetniania obowigzkéw wynikajacych z RODO, w szczegdlnosci w odniesieniu do
wykonywania przez osobe, ktérej dane dotycza, przystugujacych jej praw, oraz ich
obowigzkéw w odniesieniu do podawania informacji oraz zawierajq rozstrzygniecie,

ktory z podmiotéw dokonuje oceny skutkéw dla ochrony danych osobowych.



1)

2)
3)

4)

1)

Powierzenie przetwarzania:

Przed powierzeniem przetwarzania Danych osobowych innym podmiotom, ADO
przeprowadza ocene ryzyka Procesora w celu oszacowania, czy podmiot ten zapewnia
wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i innych przepiséw
dotyczacych ochrony Danych osobowych oraz nalezycie chronito prawa oséb ktérych
dane dotycza.

Wzér ankiety analizujacej stanowi Zatacznik nr 3 do niniejszej Polityki.

Proces oceny ryzyka oparty jest w szczegdlnosci o nastepujace kryteria oceny:

— rodzaj ustugi $wiadczonej przez Procesora;

— kategorie przetwarzanych danych;

— klasyfikacje przekazywanych danych pod katem poufnosci;

— wolumen przekazywanych danych;

— zakres przekazywanych danych;

— zakres czynnosci przetwarzania;

— czy dostawca bedzie miat dostep do infrastruktury / systemow Spétki;
— czy dostawca bedzie miat dostep do lokalizacji fizycznych Spétki.

ADO cyklicznie przeprowadza audyt podmiotow, ktorym powierza przetwarzanie

danych w celu zapewnienia, iz dane sg przetwarzane zgodnie z umowa.

Przekazywanie danych osobowych innym podmiotom:

Dane osobowe moga by¢ przekazywane innym podmiotom uprawnionym do ich
otrzymania na podstawie przepisow prawa. Przekazanie danych nie moze naruszyc¢
praw i wolnosci 0sob, ktérych dane dotyczg i odbywa sie wylacznie za posrednictwem
wyznaczonej w ramach danego procesu przetwarzania jednostki organizacyjnej w
ADO.

ADO jako podmiot przetwarzajacy:



1) Wiasciciel biznesowy procesu, w ktérym ADO dziata jako podmiot przetwarzajacy
zgtasza Inspektorowi Ochrony Danych (jesli zostat powotany) Iub osobie
upowaznionej przez ADO informacje dot. procesu. Zgtoszenie zawiera informacji takie
jak:

—  kategorie przetwarzan dokonywanych w imieniu danego administratora; gdy ma

to zastosowanie,

— informacje o przekazywaniu danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktéorych mowa w art.
49 ust. 1 RODO akapit drugi,

— dokumentacje odpowiednich zabezpieczen;

— 0golny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

2) Inspektor Ochrony Danych (jesli zostat powotany) lub osoba upowazniona przez
ADO moze zada¢ dodatkowych informacji w zakresie zgtaszanej czynnosci
przetwarzania.

3) Inspektor Ochrony Danych (jesli zostat powotany) lub osoba upowazniona przez
ADO wprowadza proces do rejestru kategorii czynnosci przetwarzania.

4) W zakresie umow, w ktérych ADO wystepuje jako podmiot przetwarzajacy stosuje
sie odpowiednio punkt 8.1.3 PODO.

6. Przekazywanie danych do krajow trzecich:

1) W przypadku przekazywania Danych osobowych do krajow trzecich, ADO zapewnia,
ze odpowiednie mechanizmy prawne zostaty zaprojektowane, zastosowane oraz
wdrozone skutecznie, aby zapewni¢, iz odbiorcy danych z krajow trzecich bedg w
stanie przetwarza¢ dane gwarantujgc witasciwy poziom ochrony uwzgledniajacy

przepisy RODO oraz krajowe przepisy o ochronie danych osobowych.

11. Rejestry oraz zbiory danych osobowych.

1. Inspektor Ochrony Danych (jesli zostat powotany) lub osoba upowazniona przez
ADO moze prowadzi¢ rejestr czynnosci przetwarzania i rejestr kategorii czynnosci
przetwarzania.

2. Obowigzek zgtoszenia Inspektorowi Ochrony Danych (jesli zostat powotany) lub



osobie upowaznionej przez ADO koniecznosci wprowadzenia czynnosci
przetwarzania do rejestru czynnosci przetwarzania i rejestru kategorii czynnosci
przetwarzania spoczywa na wiascicielu biznesowym procesu przetwarzania.
Informacja o koniecznosci zarejestrowania czynnosci przetwarzania moze byc
efektem dokonanej przez wtasciciela biznesowego oceny skutkéw dla ochrony
danych osobowych, o ktérej mowa w niniejszej Polityce lub kazdego innego
dziatania uzasadniajgcego wprowadzenie nowej czynnosci przetwarzania do rejestru

czynnosci przetwarzania lub rejestr kategorii czynnosci przetwarzania.

3. Rejestr zbioru danych osobowych prowadzony jest przez Inspektora Ochrony
Danych (jesli zostat powotany) lub osobe upowazniong przez ADO.
Wzér rejestru stanowi Zatgacznik nr 4 do niniejszej Polityki.
5. Wzdr rejestru czynnosci przetwarzania i rejestru kategorii czynnosci przetwarzania
stanowig Zafgcznik nr 5 do niniejszej Polityki.
12. Wykazy
1. Dane osobowe sg przetwarzane na obszarze wyznaczonym przez ADO
w nastepujacych lokalizacjach:
— siedziba ADO,
— serwerownie poza budynkami siedziby ADO,
— placéwki podmiotow, ktérym ADO powierzyta przetwarzanie Danych
osobowych.
2. Przetwarzanie Danych osobowych za pomoca urzadzen przenosnych poza obszarem
przetwarzania danych odbywa sie wytacznie za zgoda ADO.
3. Za wskazanie programow stosowanych do przetwarzania Danych osobowych
i przypisanie ich do odpowiednich czynnosci przetwarzania zgodnie z rejestrem
czynnosci przetwarzania danych odpowiada odpowiednia jednostka odpowiedzialna za
administrowanie aplikacjami w infrastrukturze IT.
13. Okreslenie srodkdow technicznych i organizacyjnych niezbednych do
zapewnienia poufnoséci, integralnosci i rozliczalnoéci przetwarzania Danych
osobowych

Opis srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,

integralnoséci i rozliczalnosci przetwarzanych Danych osobowych znajduje sie w

Zataczniku nr 1 do niniejszej Polityki.



14. Proces oceny skutkow dla ochrony Danych osobowych

1. ADO wdrozyta proces oceny skutkow operacji przetwarzania danych dla ochrony
Danych osobowych.

2. Proces oceny skutkéw dla ochrony Danych osobowych dokonywany jest przed
rozpoczeciem przetwarzania, jezeli dany rodzaj przetwarzania ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci podmiotéw danych.

3. Jezeli ocena wstepna nie wskazuje na wysoki poziom ryzyka naruszenia podstawowych
praw lub wolnosci podmiotu danych dokonanie analizy o ktérej stanowi art. 35 RODO
nie jest konieczne.

4. ADO regularnie ocenia poziom ryzyka w prowadzonych procesach przetwarzania
danych osobowych.

5. Inspektor Ochrony Danych (jesli zostat powotany) lub osoba upowazniona przez ADO
jest uczestnikiem procesu oceny ryzyka poprzez zajmowanie stanowiska
w zakresie poprawnosci dokonania oceny i jej zgodnosci z przepisami o ochronie

danych osobowych.

15. Naruszenie ochrony Danych osobowych i zarzadzanie incydentem

1. Kazda osoba, ktéra stwierdzi lub poweZzmie uzasadnione okolicznosciami podejrzenie,
ze mogto dojs¢ do naruszenia bezpieczenstwa danych osobowych,

a w szczegolnosci ich ujawnienia, zafatszowania, zniszczenia, zablokowania systemu
teleinformatycznego przetwarzajacego dane osobowe jest zobowigzana do
powiadomienia przetozonego o zaistniatym incydencie.

2. Incydenty naruszen ochrony danych osobowych procesuje Inspektor Ochrony Danych
(jesli zostat powotany) lub osoba upowazniona przez ADO.

3. W przypadku, gdy naruszenie ochrony Danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, ADO bez zbednej zwtoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

4. W przypadku zaistnienia naruszenia ochrony danych, Inspektor Ochrony Danych lub

osoba upowazniona przez ADO dokonuje czynnosci zamierajacych do:

— rozpoznawania, zgtaszania i oceny incydentdw bezpieczenstwa informacji w

tym dot. ochrony danych osobowych;
— podejmowania dziatan w odpowiedzi na pojawiajace sie zagrozenia wtaczajac

w to uruchamianie dziatan zaradczych w celach prewencyjnych oraz w celu



redukcji i eliminacji skutkéw;

— wyciggania wnioskow z zaistniatych incydentdéw, organizowania dziatan

zaradczych i udoskonalania podejéscia do zarzadzania incydentami

bezpieczenstwa informacji;

— w razie potrzeby informuje organ nadzorczy o naruszeniu ochrony danych.

16. Pozostale zasady przetwarzania Danych osobowych

1.

17. Postanowienia koncowe

W celu zachowania ciggtosci dziatania ADO w przypadku zakldcen pracy
podstawowego centrum przetwarzania informacji, praca jest przejmowana przez
zapasowe centrum przetwarzania informacji.

Dla kazdej osoby, ktérej dane sg przetwarzane w Systemie Informatycznym system

ten powinien zapewni¢ odnotowanie:

— daty pierwszego wprowadzenia danych, identyfikatora uzytkownika

wprowadzajacego dane, chyba ze dostep do Systemu Informatycznego
i przetwarzanych w nim danych posiada wyfgcznie jedna osoba, zrodta danych,

w przypadku zbierania danych nie od osoby, ktdérej one dotycza,

informacji o Odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i

zakresie tego udostepnienia,

zgtoszenia zadania zwigzanego z realizacjg jej Praw przez osobe, ktérej dane

dotycza.

Wymagania te nie dotyczg systemoéw stuzgcych do przetwarzania danych
osobowych ograniczonych wytacznie do edycji tekstu, w celu udostepnienia go
na pismie. Odnotowanie informacji, o ktérych mowa w powyzszych
podpunktach, nastepuje automatycznie po zatwierdzeniu przez uzytkownika

operacji wprowadzenia danych.

Za prawidtowg parametryzacje systemow i realizacje postanowien ust. 1-3
niniejszego paragrafu odpowiedzialna jest witasciwa jednostka IT administrujaca

systemem informatycznym.

Polityka wchodzi w zycie z dniem jej opublikowania.

Inspektor Ochrony Danych (jesli zostat powotany) badZz osoba upowazniona przez



ADO sktada nie rzadziej niz raz w roku raport ze stanu ochrony Danych osobowych w
ADO.

ADO dokonuje cyklicznego przegladu Polityki pod katem, aktualnosci, zupetnosci

i zgodnosci z obowigzujgcymi przepisami o ochronie danych osobowych. Przeglad jest
dokonywany raz w roku a w razie zaistnienia uzasadnionej potrzeby wynikajacej ze
zmieniajacych sie przepisow lub potrzeby ADO moze stanowi¢ przyczyne dokonania
ponownego przegladu Polityki.



